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Qu’est-ce que WireShark ?

Wireshark est un réseau, il permet
d’analyser les échanges que 2 systemes partagent
entre eux : Un ordinateur et un serveur par exemple.

Tout ce qui se passe entre une entrée et une sortie, il
récupere les « paquets », ces derniers contiennent
toutes les informations de ce qui est échangé.

Il est open source et gratuit donc accessible a tous.
Ces analyses s’effectuent dans une capture en temps
réel et on propose la possibilité d’enregistrer la
capture. Cependant, cette derniere se doit d’étre en
temps réel.

Autrefois Ethereal, aujourd’hui Wireshark, cet outils
permet de dépanner un réseau en trouvant un
probleme de liaison et d’efficacité.



Prérequis d’utilisation :

-Systeme d’exploitation récent
-500Mb de mémoire vive (RAM)
-Processeur 64/32bits

-Potentielle
également.



Installer Wireshark
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Wireshark

Monitor your whole network with PRTG Network Analyzer. Download free trial R PURSStERIC ST LI S/ imvsetroe R aguets s o
now. gratuit. Il est utilisé dans le dépannage et
fanalyse de réseaux informatiques, le
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Many different sensor types. Monitoring distributed environments D N R
Make your job easier with PRTG. Performance, clarity, ease of use logicielle Qt pour limplémentation de son
interface utilisateur et pcap pour la capture d.
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300,000 happy admins rely on PRTG. Fair licensing. A single license
Reviews, tests, quotes, awards etc. pays back on average in 3.5 months.

https://www.wireshark.org

Wireshark is the world's foremost and widely-used network protocol analyzer. It lets you see
what's happening on your network at a microscopic level and is the de facto (and often de jure)
standard across many commercial and non-profit enterprises, government agencies, and..

Tout d’abord rendez-vous sur votre navigateur et
effectuer la recherche : « Wireshark ». Rendez-vous sur
le site officiel (finissant par .org).
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Get Started Now Knowledge is Power With Wireshark Sponsors

Rendez vous dans les téléchargements et choisissez la
version du logiciel que vous désirez.



Welcome to Wireshark 4.0.1 64-bit
Setup

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue.

Next = Cancel

Suivez toutes les étapes d’installation, rappelez-vous
qu’il vous faut 230.5MB d’espace libre pour supporter

I"installation !
F

Choose Install Location
Choose the folder in which to install Wireshark 4.0.1 64-bit. ‘

Choose a directory in which to install Wireshark.

Destination Folder

C:\Program Files\Wireshark Browse. ..

Space required: 230.5 MB
Space available: 369.9 GB

< Back Next = Cancel

Une fois installé, vous étes prét a utiliser Wireshark !



Comment fonctionne Wireshark ?

Wireshark est un outils qui récupére les trames du réseaux sur lequel
vous vous trouvez, une fois enregistrée vous pouvez analyser ces
dernieres. Pour cela il est important de connatitre les différents types
de trames qui existent. Etant un environnement trés complexe nous
aborderons seulement les trames Ethernet 802.3 et Ethernet II.

Voici un tableau explicatif :

Trame Ethernet 802.3 :

Adresse Adresse Longueur | Champsde |Bourrage |FCS
Destination | Source des données
données

6 Octets 6 Octets |2 Octets |46 a 1500 Octets 4 Octets
Trame Ethernet Il :

Adresse Adresse Protocole Champs de données | FCS

Destination | Source de couche 3 (+Bourrage)

6 Octets 6 Octets | 2 Octets 46 a 1500 Octets 4 Octets




Voici comment se présente un enregistrement
classique :

Fichier FEditer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

dmze L IRBI=>TFLI =880

(W] Repliquer un filtre diaffichage __ <Curi-/> =

w4
+

No. Time Source Destination Protocol  Length Info
95 7.819516  162.159.135.. 192.168.99.231 TCP 6@ 443 » 49678 [ACK] Seq=708 Ack=55 Win=8 Len=@
96 7.913156 162.159.135.. 192.168.99.231 TLSv1.2 108 Application Data
97 7.964249 192.168.99... 162.159.135.234 TCP 54 49670 -+ 443 [ACK] Seq=55 Ack=754 Win=511 Len=@

UDP 86 57621 » 57621 Len=44

98 8.233698 192.168.99... 192.168.99.255

. 1.. 192 .2 ICMF 94 [ ti
@1 8.483892 192.168.99... 151.249.161.176 UDP 62 49793 » 14898 Len=
102 8.419617 192.168.99... 18.282.168.168 OpenVPN 158 MessageType: P_DATA_V2
103 8.458431  151.249.161.. 192.168.99.231 UDP 62 14890 -+ 49793 Len=20
104 8.478547  192.168.99... 151.249.161.176 UDP 387 49793 - 14898 Len=345
185 8.686844 95.31.14.109 BT-DHT 107 BitTorrent DHT Protocol
. 951 1 ~ 135 Destina

107 8.954344  172.67.27.16 192.168.99.231 TLSv1.2 79 Application Data
108 8.955585 192.168.99... 172.67.27.10 TLSv1.2 83 Application Data

Frame 1: 516 bytes on wire (4128 bits), 516 bytes captured (412i ©08@ Ll 8e fb ff @c 8d db la 2c 30 08 0@ 45 @0
Ethernet II, Src: CiscoMer_la:2c:3@ (@c:8d:db:la:2c:30), Dst: Ij 900 2a 40 @6 3a 06 6f be a2 9f 87 ea c@ a8

N . . @026 63 e7 @1 bb c2 86 fe a9 e6 de b6 7d 71 da 50 18
Internet Protocol Version 4, Src: 162.159.135.234, Dst: 192.168 5090 80 BR 18 32 @@ 68 17 83 83 81 c9 aa f7 cf fb 39

Transmission Control Protocol, Src Port: 443, Dst Port: 49670, !  ,oin 1 5f 59 1d 7 @c 6 d8 6F dd ef e5 a7 cd @ 7c
Transport Layer Security @058 ¢7 db dé 5@ 89 aa @5 d4 fl ed e@ d2 df @2 9d 8
@060 dd 1c 14 e4 bb fd 46 db 4c 3¢ 6c 95 bb 69 5e ed
@070 b7 @a dB 2b 41 28 b3 29 c9 94 16 Bf 3e d4 5 Te

(O ¥ wireshark_Wi-Fi52UE0L.pcapng || Paquets : 125 - Affichés : 125 (100.0%) || Profil : Default

Vous remarquez que I'on peut faire appel a des filtres, ces
derniers permettent de sélectionner des types d’informations.

Ici, j’ai filtré avec I'élément http :

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

Adm i@ DRGSR e=2TFLI =EQQQH
([ Treegl 3 -]+
No, Time Source Destination Protocol  Length  Info

56 5.193397 192.168.99... 13.107.4.52 HTTP 165 GET /connecttest.txt HTTP/1.1

58 5.218947 13.107.4.52 192.168.99.231 HTTP 591 HTTP/1.1 26@ OK (text/plain)
> Frame 56: 165 bytes on wire (1328 bits), 165 bytes captured (13. 0@@e la 2c 30 cc f9 e4 @e fb ff 03 @0 45 00 [N .0
» Ethernet II, Src: IntelCor_@e:fb:ff (cc:f9:ed:@e:fb:ff), Dst: ¢ 9910 @0 97 83 6e 40 00 86 06 ©0 60 cO a3 63 €7 0d 6b -~ -n@- -

2020 @4 34 ef a4 00 56 ed 88 9d 2e 4c b8 c6 fb 58 18 4. . P.

» [nter‘n?t ?r‘otacol Version 4, Src: 192.168.99.231, Dst: 13.107.4 @2 05 36 b3 0B 0B 47 45 54 20 2f 63 6 Ge €2 65 .-6...
> Transmission Control Protocol, Src Port: 61348, Dst Port: 88, St ;oup g3 74 74 65 73 74 2e 74 78 74 20 48 54 54 5@ 2f  cttest.
> yperEexETransfer Protocol NI ccsc 31 2e 31 od P 43 6f Ge e 65 63 74 69 6f 6e 32 L.1.-Co
0060 2@ 43 6¢c 6F 73 65 0d @a 55 73 65 72 2d 41 67 65 Close-
0870 Be 74 3a 20 4d 69 63 72 &F 73 6f 66 74 20 4e 43  nt: Mic

Une fois ces informations en téte, vous serez apte a chercher certaines informations au sein
des trames, on peut par exemple, reconstituer des images envoyer sur des messageries
privées.

A vous de décider de 'usage que vous en ferez !

VILLEMY Emeline BTS SIO




